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Desde hace unos afnos ha ido au-
mentando la tendencia de usar todo
tipo de mddulos de radiofrecuencia
(RF) en los equipos y sistemas electré-
nicos. La facilidad de encontrar en el
mercado médulos de RF terminados
ha propiciado el disefo de nuevos
productos incluyendo comunicaciones
sin hilos, usando estos moédulos de
RF. Los médulos de RF tienen proto-
colos integrados de comunicaciones
tipo: Wifi, LPWAN, GPS, Bluetooth,
LoRaWAN, 6LoWPAN, Thread, Neul,
NFC, Z-Wave, ZigBee, Sigfox, WILAN,
PMR446, modulos con frecuencias
ISM, etc. (figura 1). También hay
maodulos para telefonia celular GSM/
GPRS/EDGE (2G), UMTS/HSPA (3G),
LTE (4G). Muchos mdédulos de RF
se ofrecen con el Marcado CE y se
pueden afadir a los equipos para
configurar sistemas complejos comu-
nicados via RF. “Equipo combinado”
es el término usado en la Directiva
RED (Radio Equipment Directive) para
lo que obtenemos cuando agregamos
un moédulo de RF a un producto no
inaldmbrico

Al tener acceso facil a estos médu-
los de RF, es necesario tener especia-
listas en diseno de RF en la empresa,
ni a invertir en caros instrumentos
especializados en RF. Esto contribuye a
un aumento general de las comunica-
ciones inalambricas. Este incremento
seguird debido a la necesidad de ma-

yores velocidades de envio de datos,
por ejemplo, con el 5G. La tecnologia
denominada como “el internet de
las cosas”, 10T en inglés (“Internet
of Things”), parece haber apareci-
do hace relativamente poco tiempo,
pero en realidad empezo hacia 2009,
aunque entonces no se llamaba loT.
Muchos equipos actuales dependen
de sensores que obtienen las senales
necesarias via radio para monitorizar
o controlar procesos de todo tipo
usando redes inaldmbricas. La Direc-
tiva RED también puede afectar a los
clasicos servicios de telecomunicacio-
nes: radiodifusion, TV, telefonia mé-
vil, comunicaciones aéreas, militares
y administrativas, etc. Algunas de
estas comunicaciones pueden tener
su legislacion especifica fuera de la
Directiva RED. En este articulo nos
centraremos en los mddulos RF.

Otro término relativamente nuevo
es “Industria 4.0" que consiste en la
digitalizacion de los procesos produc-
tivos en las fabricas mediante senso-
res y sistemas de informacién para
transformar los procesos productivos
y hacerlos mas eficientes. Esta digita-
lizacion incluye muchas veces el uso
de comunicaciones sin hilos usando
modulos de RF.

La nueva “Industria 4.0” tiene va-
rios ejes que se deben integrar en las
plantas de produccién: Big data y
analisis de datos, Cloud Computing,
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Figura 1. Logos de algunos de los sistemas de comunicacion mas usados.

Ciberseguridad, Robdtica, Internet de
las cosas (loT), Integracién de proce-
sos, etc.

Como consecuencia de la tenden-
cia de un mayor uso de las comu-
nicaciones RF, con el consiguiente
incremento del uso del espectro ra-
dioeléctrico, la Comisién Europea ha
tenido que revisar la legislacion que
anteriormente controlaba los equi-
pos de radio en general. Este control
se realizaba con la anterior Directiva
de radio y telecomunicacién (RTTE,
1999/5/CE), que recientemente se
ha cambiado para gestionar mas efi-
cazmente las nuevas tecnologias que
usan el espectro radioeléctrico redac-
tando la nueva Directiva RED.

A diferencia de todas las demés
Directivas de la UE reemplazadas por
las Directivas de nuevo enfoque, la
Directiva RED (Radio Equipment Direc-
tive: equipos radioeléctricos) 2014/53/
UE es una nueva Directiva. No se trata
pues de una simple actualizacién de la
Directiva de RTTE. La nueva Directiva
RED de 16 de abril de 2014, relativa a
la armonizacion de las legislaciones de
los Estados miembros sobre la comer-
cializacion de equipos radioeléctricos
es de especial relevancia para todos
aquellos productos que se circunscri-
ben en el &mbito de las denominadas
“Industria 4.0” y el Internet de las
cosas (loT).

La nueva Directiva RED fue tras-
puesta a la legislacién espafiola con
el Real Decreto RD 188/2016 y entro
en vigor el 13 de junio de 2017. Poco
después entré en vigor el reglamento
de ejecucion 2017/1354 de la Comi-
sion Europea el 20 de julio de 2017.
En él se especifica el modo de pre-
sentar la informacion de los equipos
radioeléctricos prevista en el articulo
10, apartado 10 de la Directiva RED,
incluidos los equipos con médulos de
RF, que se introduzcan en el mercado
después del 8 de agosto de 2017.
Desde del dia 12 de junio de 2018, los
fabricantes deben inscribir en un re-
gistro los tipos de equipos radioeléc-
tricos de las categorias de equipos
gue presenten con un bajo nivel de
conformidad con los requisitos esen-
ciales de la Directiva.

REE « Abril 2019



Gran parte del contenido se ha
actualizado para reflejar el estado
actual de los equipos de radio. Por
ejemplo, los términos “aparato” y
“equipo terminal de telecomunica-
ciones” (TTE) se han eliminado para
reflejar un significado mas amplio de
lo que se considera un “equipo de
radio”. También se explica con mas
detalle el papel de los organismos
notificados y se destaca el proceso de
acreditacion de estas organizaciones.

Excepciones

El dmbito de aplicacién de la Direc-
tiva RED se aplica a todos los equipos
de radio destinados al mercado de la
UE con la excepcion de:

e Equipos de radio utilizados exclu-
sivamente para actividades relacio-
nadas con la sequridad publica, la
defensa, la seguridad del estado
o para el bienestar econémico del
estado.

* Kits de radioaficionado.

* Equipos marinos.

e Productos, piezas y aparatos para
la aviacion civil, (segun el Articulo 3
del Reglamento EC216/2008 sobre
normas comunes en el ambito de
la aviacion civil).

e Kits personalizados preparados
Unicamente para | + D.

Es mas sencillo obtener la confor-
midad de la Directiva RED cuando se
instala un solo médulo de RF siguien-
do las instrucciones del fabricante. Es
mas complejo y costoso cuando se
aplican dos o mas modulos de radio
y/o cuando no se siguen las instruccio-
nes de instalacién completamente o
cuando se modifica de alguna manera
algin médulo de RF

Cambios de la Directiva
RED respecto ala RTTE

La siguiente lista resume los cam-
bios entre la anterior Directiva RTTE y
la actual Directiva RED:

* Todos los receptores de RF (inclui-
do los equipos de radio y TV) ahora
estan bajo el alcance de la Directiva
RED, igual que los cables.

e Antes el espectro radioeléctrico
tenia oficialmente el margen de
frecuencia de 9 kHz a 3 THz. Ahora
llega por debajo de los 9 kHz.

* No hay limites de tension para los
equipos de radio (a diferencia de
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lo que decia la Directiva de baja
tension (LVD).

* Muchos de los términos descripti-
vos de la Directiva RTTE han sido
cambiados. “Equipo de radio”
ahora significa que es un producto
eléctrico utilizado para radiocomu-
nicacion o radio-determinacion.

* Con la Directiva RED, los fabrican-
tes de equipos de radio son los
Unicos responsables de la evalua-
cién de la conformidad y ya no
pueden usar los procedimientos
de conformidad establecidos en
las Directivas LVD o de compatibi-
lidad electromagnética (CEM) para
demostrar su conformidad. Deben
usar los procedimientos que se
detallan en la Directiva RED.

* Los teléfonos moviles deben estar
disefiados para usar un cargador
de baterfas comun.

* Los equipos de radio que utilizan
software especial para habilitar la
funcién deben demostrar la con-
formidad del equipo junto con el
software, gestionando correcta-
mente las nuevas versiones.

* Los equipos de radio capaces de
usar diferentes configuraciones
deben someterse a la evaluaciéon
de la conformidad con todas las
configuraciones posibles.

e Seeliminan las etiquetas de la clase
2 de la RTTE “Marca de alerta” y
no se usan las notificaciones del
equipo.

e El Marcado CE debe estar etique-
tado en el propio producto (si es
posible) y en su embalaje. Ahora
se puede utilizar una etiqueta mas
pequena de 5mm en el producto,
siempre que sea visible y legible.

e El equipo de radio debe llevar el
tipo, lote, modelo, nimero de se-
rie, asi como el nombre y la direc-
cién del fabricante.

e Los documentos de conformidad
deben presentarse a la autoridad
de vigilancia en un idioma ofi-
cial UE. Cuando los documentos
técnicos no cumplan, la autori-
dad de vigilancia puede solicitar
al fabricante o importador que
un organismo de evaluacién de la
conformidad haga una prueba del
producto a cargo del fabricante o
el importador.

¢ El fabricante debe informar al Or-
ganismo Notificado de todas las
modificaciones del producto que
puedan afectar a su conformidad
(cuando aplique).

e Si se produce una nueva identifi-
cacién (OEM: “Original Equipment
Manufacturer”), la empresa que la
realiza asume todas las responsa-
bilidades del fabricante.

 Existen pautas claras sobre la vigi-
lancia del mercado y cobmo deben
operar las autoridades de vigilan-
cia.

e Adiferencia de la anterior Directiva
RTTE, la Directiva RED no requiere

Antigua directiva 1999/5/CE (RTTE) - Definiciones

Nueva directiva 2014/53/UE (RED) - Definiciones

"aparato™: cualquier equipo que sea equipo radioeléctrico, equipo
terminal de telecomunicacion o ambas cosas a la vez

No hay equivalente

"equipo terminal de telecomunicacién": un producto que permita la
icacién, o un ponente pertinente del mismo, destinado a

mismo, que permita la comunicacién mediante la emision y/o

ser do directa o indir por cualquier medio a
interfaces de redes publi de i iones (es decir, redes |No hay equivalente
de telecomunicaciones utilizadas total o parcialmente para la
prestacion de servicios de icaci i al
publico)
"equipo radioeléctrico": el producto eléctrico o electrénico que
"equipo radioeléctrico™: un pre o 1ite pertinente del |emite o recibe i i 1ite ondas i éctricas a fines de

radi i ion o radis o el producto eléctrico o

No habia equivalente

r pcion de ondas r icas que utilicen el espectro electrénico que debe ser con un io, como una
asignado a las radi i i terrer ial antena, para emitir o recibir intencionadamente ondas
radioeléctricas a fines de radi icacién o radi
"radio-determi 6n": la determii 6n de una icion, de la

velocidad o de otras caracteristicas de un objeto, o la obtencién de
informacion relativa a dichos parametros, gracias a las propiedades
de propagacion de las ondas radioeléctricas

No habia equivalente

"fabricante": toda persona fisica o juridica que fabrique equipos
radioeléctricos, o que encargue el disefio o la fabri- cacién de los
mismos, y los comercialice bajo su nombre o marca registrada

No habia equivalente

"representante autorizado": toda persona fisica o juridica
establecida en la Unién que ha recibido un mandato por escrito de
un fabricante para actuar en su nombre en tareas especificas

No habia equivalente

"importador": toda persona fisica o juridica establecida en la Unién
que introduzca en el mercado de la Unién equipos radioeléctricos
procedentes de un tercer pais

No habia equivalente

"distribuidor": toda persona, fisica o juridica integrada en la cadena
de suministro, distinta del fabricante o del importador, que
comercialice equipos radioeléctricos

Figura 2. Comparacion entre la Directiva RTTE y la actual Directiva RED.

77



Desarrollo Electrénico

78

una “Notificacion previa” de los
Estados miembros. Los Estados
miembros ahora usan el sistema de
informacion EFIS para comunicar
sus decisiones de uso del espectro
(EFIS = "Frequency Information
System”, www.efis.dk). Los fabri-
cantes de equipos de RF que de-
seen utilizar un espectro de radio
no armonizado deben buscar en
EFIS para descubrir qué frecuencias
estan disponibles y qué condicio-
nes y restricciones se aplican en los
Estados miembros en los que de-
sean vender sus productos. La Ofi-
cina Europea de Comunicaciones
(ECO=EFIS) es una organizacién
que atiende a los paises miembros
y los mercados vecinos adyacen-
tes en la colaboracion para tener
un espectro de radio armonizado
donde se detallan las asignaciones
de frecuencia, las tablas de banda
y las restricciones, y otras utilidades
que identifican las operaciones en
todo el espectro de radio.

La figura 2 sumariza los cambios
mas importantes entre las Directivas
RTTE y RED.

Los caminos para tener
la conformidad con la
Directiva RED

La figura 3 muestra graficamente
el procedimiento de evaluacién de
la conformidad segun el articulo 17
de la Directiva RED vy articulo 16 del
RD 188/2016. Hay tres opciones dis-
ponibles para que los fabricantes de
equipos de radio demuestren la con-

formidad de los requisitos esenciales
de la Directiva. Dos de esas opciones
involucran la participacion de un Or-
ganismo Notificado. Veamos a conti-
nuacion los tres caminos correspon-
dientes a los Anexos de la Directiva:

1. Via Anexo Il - Control interno de
la produccién (Médulo A)

El fabricante puede demostrar que
su producto cumple con los requisitos
de la Directiva RED sin ninguna parti-
cipacion de un Organismo Notificado,
usando instalaciones de prueba inter-
nas o externas para “aplicar” todas
las normas armonizadas pertinen-
tes, siempre que el fabricante tenga
un control de calidad que garantice
la conformidad continua de toda la
produccién. El fabricante asume la
preparacion de la Documentacion
Técnica, el proceso de fabricacién
(involucra el control de calidad inter-
no), el Marcado CE y la emisién de la
Declaracién de Conformidad. A esta
via también se le puede llamar via por
auto-certificacion.

2. Via el Anexo Il - Examen UE de
tipo y conformidad con el tipo basada
en el control interno de la produccion
(Médulos B y C) (con un Organismo
Notificado).

El fabricante es responsable de
la Documentacién Técnica (puede
ser interna o externa), el control de
produccién interno, el Marcado CE y
la emisién de la Declaraciéon de Con-
formidad. El Organismo Notificado
participara en el examen de la do-
cumentacién técnica para verificar el
disefo, las pruebas y la emision de un
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Modulo A :
Control interno de la Produccion

Modulo H :
Conformidad basadaen el
pleno aseguramiento de la calidad

En rojo los pasos por Organismo Notificado

FASE DE PRODUCCION

Modulo C:

Conformidad con el tipo

basada en el Control
interno de la Produccion

Figura 3. Fases de diseno y fases de produccién. Procedimiento de evaluacion de la conformidad

segun el articulo 17 de la Directiva RED y articulo 16 del RD 188/2016.

Certificado UE de tipo. El examen UE
de tipo es la parte del procedimien-
to de evaluaciéon de la conformidad
en la cual un organismo notificado
examina el disefio técnico del equipo
radioeléctrico y verifica que dicho
disefio cumple los requisitos esencia-
les establecidos en el articulo 3 de la
Directiva.

3. Via el Anexo IV - Acuerdo con
el pleno aseguramiento de la calidad
(Médulo H) (con Organismo Notifi-
cado.

Se trata de una “Conformidad ba-
sada en la garantia de calidad total”,
utilizando un Organismo Notificado.
El fabricante llega a un acuerdo con
un Organismo Notificado para un
programa de pleno aseguramiento
de la calidad. El Organismo Notificado
participa en la auditoria del proceso
de fabricacion, el sistema de calidad,
el disefio del producto y las prue-
bas, ademas de asumir los deberes
de vigilancia del sistema de calidad.
El Organismo Notificado también su-
pervisa el Marcado CE y la emisién de
la Declaracién de Conformidad. Los
numeros del Organismo Notificado
aparecen en el etiquetado del pro-
ducto, solo bajo un acuerdo de pleno
aseguramiento de la calidad con el
fabricante.

La figura 4 presenta en detalle los
requisitos esenciales y procedimientos
de evaluacién de la conformidad con
la Directiva RED.

Registro de baja
conformidad para
equipos de radio

La legislacién reconoce que la vi-
gilancia del mercado de los equipos
de radio es significativamente més
facil si las categorias de los productos
de radio que no han alcanzado un
alto nivel de conformidad ya estan
registradas de forma centralizada. Ello
otorga a las autoridades de vigilancia
del mercado una mejor visibilidad de
los productos de baja conformidad
en el mercado.

La Comision Europea determina las
categorias de productos que requie-
ren registro y la documentacion que
se debe crear en relacion con ellos y
confirma si deben someterse a una
evaluacion de los riesgos que presen-
tan, al no implementar los requisitos
esenciales.
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Requisitos esenciales.

Articulo 3.1, EMC

Requisitos esenciales.
Articulo 3.2 (uso eficiente del
y Seguridad espectro) y 3.3 (otros). Se
aplican normas armonizadas

Control internc de |a

.

Anexo Il Anexo Il
[Médule A) (Médulos B+C) (Médulo H)
Examen UE de tipo
produccién seguido de conformidad

con el tipo basada en control interno
de la produccicn.
Obligatorio ON

Requisitos esenciales .
Articulo 3.2 (uso eficiente del
espectro) y 3.3 (otros). No se

aplican normas armonizadas o
se aplican parcialmente

Anexo IV

Sistema de Aseguramiento
Total de |a Calidad

Obligatorio ON

Figura 4. Requisitos esenciales y procedimientos de evaluacion de la conformidad con la

directiva RED. ON: Organismo Notificado.

Responsabilidades
de los operadores
econdmicos: el
fabricante

Igual que las otras Directivas de
nuevo enfoque (p.ej. CEM, LVD, As-
censores, Instrumentos de medicion,
ATEX, etc), la Directiva RED da res-
ponsabilidades especificas de confor-
midad a cada "operador econdémico”
en la cadena de suministro de los
productos en el mercado de la UE. En
primer lugar, la legislacion considera
que la conformidad del equipo de
radio es responsabilidad exclusiva del
fabricante.

Para ser conforme con los requisi-
tos, “Los fabricantes garantizaran que
los equipos radioeléctricos se fabri-
quen de modo que puedan funcionar
en al menos un Estado miembro sin
incumplir los requisitos aplicables al
uso del espectro radioeléctrico” (Ar-
ticulo 10, parrafo 2). También deben
crear toda la documentacién apropia-
da por la Directiva RED para el Marca-
do CE y ponerla a disposicion de las
autoridades durante 10 anos después
de que la Ultima partida del producto
haya sido vendida al mercado (no es
correcto contar los 10 afos desde la
Ultima partida fabricada). Esta docu-
mentacion debe incluir detalles de las
bandas de frecuencia y sus maximas
potencias de RF con las que opera el
equipo.

Debe colocar el Marcado CE en el
producto y ,si se ha elegido la via de
conformidad de los Anexos Il o 1V,
el nimero del Organismo Notificado

REE « Abril 2019

evaluador. Para etiquetar el Marcado
CE, ademas de ser conforme con la
Directiva RED, el fabricante también
debe garantizar que su producto elec-
trénico usando mdédulos de RF tam-
bién es conforme con las Directivas
CEM, LVD, RoHS y WEEE. Dependien-
do del tipo de producto ademés debe
ser conforme con otras Directivas que
le correspondan.

El fabricante también debe ga-
rantizar que sus productos son con-
formes durante todo el periodo de
su fabricacion. Debe mantener un
registro de quejas, realizando mas
pruebas cuando sea apropiado. Los
productos también deben ser ras-
treables incorporando un ndmero de
lote / serie, asi como el nombre y la
direccién de contacto del fabricante.
Si debido al tamafio del producto esto
no es factible, esta informacién puede
estar en el embalaje del producto o en
la documentacién adjunta.

Como es de esperar, también hay
requisitos para las instrucciones de
uso y la Declaracién de Conformi-
dad en los idiomas de la Unién. El
texto completo de la Declaracién de
Conformidad de la UE se presenta
en el Anexo VI. Lo que es particular-
mente interesante es que existe una
disposicién para incluir una Decla-
racion de Conformidad simplificada
en lugar de la versién “completa”. La
version simplificada se describe en el
Anexo VII: “Por la presente, [nombre
del fabricante] declara que el tipo de
equipo radioeléctrico [designacién del
tipo de equipo radioeléctrico] es con-
forme con la Directiva 2014/53/UE. El

texto completo de la declaracion UE
de conformidad esta disponible en la
direccion Internet siguiente: www.
XXXXXX.YYY"

Con este enfoque, la Declaracién
de Conformidad debe estar disponible
en su totalidad en una direccion web
exacta del fabricante, para que los
usuarios puedan encontrarla facil-
mente. Este punto es importante: si
no se cuelga la Declaracién de Confor-
midad en la web del fabricante, pue-
de facilmente atraer a los inspectores
de producto, al demostrar que posi-
blemente el producto no es conforme
con la Directiva RED. También puede
ser un factor negativo en la venta del
producto a los clientes mas exigentes
en términos de calidad. Cuando en
los Estados miembros existen restric-
ciones particulares para el uso de ese
tipo de equipos, el fabricante también
debe proporcionar informacién sobre
estas restricciones en las instrucciones
de uso.

Atencién a los fabricantes: el arti-
culo 77, punto 9 de la Ley General de
Telecomunicaciones (LGT: 9/2014, de
9 de mayo 2014) dice que sera una
infraccién grave: el incumplimiento de
las obligaciones relacionadas con la
utilizacion de normas o especificacio-
nes técnicas declaradas obligatorias
por la Comision Europea.

Responsabilidades en la
cadena de distribucién

Como en las Directivas de nuevo
enfoque, la Directiva RED da también
responsabilidades a cada operador
econémico en la cadena de distri-
bucién del producto en el mercado
de la UE.

Representantes autorizados

Los representantes autorizados
pueden asumir muchas de las tareas
de conformidad de los fabricantes
en su nombre, pero, como minimo,
deben conservar la Documentacién
de Conformidad durante 10 afios (a
partir de la Ultima partida del pro-
ducto vendida), proporcionar a las
autoridades esta documentacion a su
peticion y cooperar con las autorida-
des para eliminar los “riesgos” que los
productos pueden plantear.

Importadores
Si los fabricantes no tienen su sede
en la UE, los importadores son los
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maximos responsables ante las autori-
dades europeas y estan autorizados a
introducir en el mercado solo produc-
tos conformes y deben verificar que
se haya completado todo el trabajo
de conformidad del producto. Deben
proporcionar sus datos de contacto
sobre los productos junto a los da-
tos del fabricante (para garantizar la
trazabilidad) o, en la documentacién
adjunta si el producto es demasiado
pequeno. Deben asegurar que las
instrucciones y la informacién emitida
junto con el producto estan escritas
en un idioma aceptable para el Es-
tado miembro, y no deben poner en
peligro la conformidad del producto
en su almacenamiento o transporte.

También tienen la obligacion de
realizar pruebas de investigacién y
acciones correctivas cuando un pro-
ducto no cumple con los requisitos
0, si existe el riesgo, de informar a
las autoridades nacionales de todos
los paises en los que el producto esta
disponible. Deben conservar la docu-
mentacion durante 10 afos (a partir
de la Ultima partida del producto ven-
dida) y cooperar con las autoridades
nacionales cuando lo soliciten en re-
lacién con la eliminacién de “riesgos”.

Atencién a los importadores: el
articulo 77, punto 9 de la Ley General
de Telecomunicaciones (LGT: 9/2014,
de 9 de mayo 2014) considera una
infraccion grave: la importacién o la
venta al por mayor de equipos o apa-
ratos cuya conformidad no haya sido
evaluada de acuerdo con lo dispuesto
en el Titulo IV de esta Ley, o con los
acuerdos o convenios internacionales
celebrados por el Estado espafiol.
Distribuidores

Los distribuidores deben aplicar
el "debido cuidado” con respecto a
la Directiva RED; basicamente, de-
ben verificar que el producto tenga el
Marcado CE y esté acompafiado con
la documentacion correspondiente en
el idioma correspondiente. Si creen
que un producto no cumple con las
normas, no podran introducirlo en
el mercado, o, si ya esta en el mer-
cado, tomara medidas correctivas, o
lo retirara.

Si un producto representa un ries-
go, debe notificarlo a la autoridad na-
cional correspondiente y proporcionar
a la autoridad toda la documentaciéon
asociada solicitada. Al igual que los
importadores, tampoco deben po-
ner en peligro la conformidad del

producto durante el transporte o el
almacenamiento.

Requisitos de Ia
documentacién técnica

El Anexo V de la Directiva RED pre-
senta como se debe configurar el con-
tenido de la documentacion técnica.
La documentacion técnica incluird, en
la medida que sea relevante, el dise-
fio, la fabricacion y el funcionamiento
del aparato. Lo minimo a incluir es lo
siguiente:

e Una descripcién general del pro-
ducto (incluyendo fotografias o
ilustraciones)

e Detalles del “firmware” y/o el
“software” que afecten a la con-
formidad del dispositivo

¢ Informacién para el usuario e ins-
trucciones de instalacién

* Diseno conceptual, planos de fa-
bricacion y esquema.

* Descripciones y explicaciones para
entender los planos.

¢ Una lista de las normas armoniza-
das aplicadas total o parcialmente
y, cuando no se hayan aplicado
dichas normas, las descripciones
de las soluciones adoptadas para
cumplir con los requisitos esen-
ciales. Cuando se apliquen par-
cialmente, deben especificarse las
partes de las normas armonizadas
correspondientes

* Una copia de la Declaracién de
Conformidad de la UE

e Certificado de examen tipo UE
(cuando se ha aplicado la evalua-
cién de conformidad del Anexo
o V).

* Resultados de los clculos de dise-
Ao, exdamenes realizados, etc.

¢ Informes y resultados de las prue-
bas

e Una explicacién de la conformidad
con los requisitos del articulo 10
(punto 2) y de la inclusion o no de
la informacion de conformidad en
el embalaje del producto segun el
articulo 10 (punto 10).

Declaracidn de
conformidad

Como se ha dicho, la Declaracién
de Conformidad tendra la estructura
establecida en el Anexo VI. Este do-
cumento se debera actualizar conti-
nuamente segln sea necesario. Los
nuevos contenidos son los siguientes:

¢ |dentificacién del objeto de la de-
claracion (el tipo de equipo de ra-
dio, el lote y el nimero de serie).

e Nombrey direccién del fabricante
0 su representante autorizado.

* la declaracién: "“Esta declaracién
se emite bajo la exclusiva respon-
sabilidad del fabricante”.

e Debe indicar: “El objeto de la de-
claracion descrita anteriormente
estd en conformidad con la legis-
lacién armonizada pertinente de
la UE: Directiva 2014/53/UE (debe
incluir todas las Directivas aplica-
bles segln corresponda).

e Referencia a los usos de las nor-
mas armonizadas pertinentes o
referencias a otras especificaciones
técnicas utilizadas en la evaluacion
(incluido su niimero de identifica-
cién y version).

e Detalles del nombre y nimero del
Organismo Notificado y una des-
cripcion de la evaluacion que se
realizé (y el Certificado de examen
tipo UE resultante) si se ha aplica-
do la evaluacién de conformidad
del Anexo Ill 0 V).

* Descripciones de los accesorios y
el software que permiten que el
equipo funcione segun lo previsto.

e Debe estar firmado y fechado por
la persona responsable en la orga-
nizacion responsable (fabricante o
representante).

No conformidad vy
sanciones

Cuando se haga evidente la no
conformidad, en la mayoria de los
casos, las autoridades brindaran a los
fabricantes involucrados la oportuni-
dad de tomar las medidas correctivas,
para permitir que el producto sea
conforme. El articulo 77, punto 14 de
la LGT dice que serd considerada una
infraccién grave: “La alteracién, la ma-
nipulacion o la omision del marcado
de los equipos de telecomunicacion
en cualquiera de las partes donde
reglamentariamente deban ser colo-
cados; la alteracion de la documenta-
cion de los equipos o de los manuales
de instalacion; asi como el suministro
de informacién para la alteracién de
las caracteristicas técnicas o de las
frecuencias de funcionamiento del
aparato. También serd una infraccion
grave segun el articulo 77, punto 10
de la LGT: La venta u oferta de ven-
ta, ya sea en establecimientos o por
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Figura 5. Ejemplos de mdédulos de RE

medios telematicos o telefonicos, de
equipos o aparatos cuya conformidad
con los requisitos esenciales aplicables
no haya sido evaluada de acuerdo con
lo dispuesto en el Titulo IV de esta Ley
o con las disposiciones, los acuerdos
o convenios internacionales que obli-
guen al Estado espafol.

Cuando se produzcan infracciones
graves, los Estados miembros tendran
derecho a imponer sanciones civiles y
penales, que seran “eficaces, propor-
cionadas y disuasorias” (Articulo 46).
Atencion, el pasado 8 de diciembre
de 2018, se publico en el BOE el “Real
Decreto-Ley 20/2018 de 7 de diciem-
bre, de medidas urgentes para el im-
pulso de la competitividad econdmica
en el sector de la industria y el comer-
cio en Espana. En el Articulo 2 de este
RDL se incorpora una modificacién a
la Ley de Industria por la que se in-
crementan los importes de las multas
de las infracciones establecidas en la
citada Ley. Por este articulo, las infrac-
ciones leves pasan de “hasta 3.005,06
euros” a "hasta 60.000 euros”. Las
infracciones graves pasan de “hasta
90.151,82 euros” a “hasta 6.000.000
euros”. Las infracciones muy graves
pasan de "hasta 601.012,10 euros”
a "hasta 100.000.000 euros”. Pueden
ser graves consecuencias de la no con-
formidad con las Directivas Europeas.

Maédulo de RF
Los médulos de RF deben ser con-

formes con la Directiva RED. Bajo la
anterior Directiva RTTE, si un nuevo
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producto incorporaba un médulo de
RF de compra que cumplia con la Di-
rectiva RTTE y se instalaba de acuerdo
con las instrucciones del fabricante, el
producto completo podia declararse
conforme con la Directiva de CEM
2014/30/UE. iPero esto ya no puede
ser asi desde el 12 de julio de 2017!
Ahora ,dichos productos completos
deben ser conformes con la Directiva
RED 2014/53/UE.

La presencia de una funcién de ra-
dio significa que se aplica la Directiva
RED, ademés de la Directiva de CEM y
la LVD. Por ejemplo, una Maquina He-
rramienta, si tiene un médulo WiFi co-
locado debe declararse conforme con
la Directiva RED usando sus propias
normas armonizadas enumeradas en
RED. Por ejemplo, las maquinas herra-
mientas estan cubiertas por la norma
EN 50370 en el marco de la Directiva
de CEM, pero no tienen una norma
equivalente especifica publicada bajo
la Directiva RED.

Cuando se deba seleccionar un
maodulo de RF, considerar que los fa-
bricantes de médulos de RF ofrecen
opciones tanto con certificacion pre-
via como sin certificacién. Veamos
los pros y los contras de cada opcién.
La figura 5 muestra como ejemplo
algunos de los médulos de RF que
se pueden comprar terminados y
marcados CE en el mercado para ser
incorporados a productos que ne-
cesiten comunicaciones sin hilos via
radiofrecuencia.

Un médulo de RF pre-certificado
significa que el fabricante ha rea-

lizado el esfuerzo de certificar ese
tipo de médulo en particular. Es muy
importante tener en cuenta que el
fabricante debe certificar el médulo
de RF en todos los paises o regiones
en los que pretende vender su pro-
ducto; de lo contrario, tendré que se-
leccionar un laboratorio para realizar
una certificacion de RF completa para
cubrir la nueva regién. Las ventajas
de los moédulos de RF pre-certificados
son: menor tiempo para entrar en
el mercado, reduccién del riesgo de
certificacion de RF y una répida in-
tegracion en el nuevo producto. Las
desventajas de los moédulos de RF pre-
certificados son: mayor costo, tipos
de antena restringidos a los utilizados
en la certificacion original y el tipo de
modulacion restringida a la utilizada
en la certificacion original.

El fabricante del médulo debe pro-
porcionar una o mas antenas con las
que el transmisor ha sido certificado
en el laboratorio de pruebas de RF.
Debido a que el tipo de antena tiene
un gran efecto en el comportamiento
y el rendimiento del transmisor, el
cliente final (usted) debe elegir un
tipo de antena que sea eléctricamente
idéntica a las utilizadas durante las
pruebas originales. El fabricante del
modulo de RF debe proporcionar un
‘Manual de integracién’ que detalle
exactamente como debe Integrarse
el moédulo de RF en su producto, in-
cluida la eleccién de la antena. De la
misma manera, también esta restrin-
gido al tipo de modulaciéon que usé
el fabricante durante la certificacion
original.

El hecho de incorporar un médulo
de RF con el Marcado CE no exime al
nuevo producto completo del cum-
plimiento de la conformidad con la
Directiva RED. El modo maés facil de
conseguir la conformidad con la Di-
rectiva RED es seguir la via del Anexo
II'sin la participacién de un Organismo
Notificado, usando instalaciones de
prueba internas o externas (labora-
torio externo subcontratado) para
“aplicar” las normas armonizadas
pertinentes. El fabricante asume la
preparacién de la Documentacién
Técnica, el proceso de fabricacion
(involucra el control de calidad inter-
no), el Marcado CE y la emisién de la
Declaracion de Conformidad.

De forma practica, como el nuevo
producto también debe ser conforme
con la Directiva CEM, podemos ex-
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pandir la frecuencia de la prueba de
las emisiones radiadas. Sin moédulo de
RF, usualmente el margen de frecuen-
cia medido en las emisiones radiadas
va de 30 MHz a 1 GHz.

Cuando afiadimos un modulo de
RF debemos expandir el margen de
frecuencias hasta 5 veces la frecuen-
cia de transmision del modulo de RF.
Por ejemplo, con un modulo WiFi
de 5 GHz, debemos llegar a medir
hasta 25 GHz. Ademéas de cumplir
con los limites de la norma de emi-
siones radiadas se debe observar que
el transmisor del médulo de RF es
correcto, mostrando su frecuencia
portadora de operacién de forma
nitida con la estabilidad y pureza de

la sefal resultante, la eficiencia del
uso de la energia y el nivel de energia
requerido para cumplir con los objeti-
vos de disefio del producto. El equipo
de radio necesita usar el espectro de
manera efectiva y no causar inter-
ferencias dafninas. No es necesario
obtener un certificado de aprobacién
de un Organismo Notificado después
de haber superado las pruebas en un
laboratorio reconocido.

Normas

En el proceso de la realizacién de
pruebas para la conformidad con la
Directiva RED podemos seleccionar
una serie de normas armonizadas de

ETSI para guiarnos adecuadamente.
ETSI (“European Telecommunications
Standards Institute”) es el organismo
normalizador para Europa, Africa,
Oriente Medio y partes de Asia.

Las normas de ETSI se pueden
descargar gratis desde su sitio web
(https://bit.ly/2ValZ3s). La tabla ad-
junta muestra de las normas mas
relevantes de ETSI con sus versiones
y fechas.

Las normas de la UE difieren de
otras como las de la FCC (EEUU) y
la IC (Canadé) en que no prevén la
conformidad a nivel de médulo de RF.
La conformidad se gestiona a nivel de
producto completo en lugar de a nivel
de moédulo de radio.

NORMA ETSI VERSION

ANO TITULO

ETSI EN 300 220-1| V2.4.1 | 2012-05

Electromagnetic compatibility and Radio spectrum Matters (ERM); Short Range
Devices (SRD); Radio equipment to be used in the 25 MHz to 1000 MHz
frequency range with power levels ranging up to 500 mW;

Part 1: Technical characteristics and test methods

Short Range Devices (SRD) operating in the frequency range 25 MHz to 1000
ETSI EN 300 220-1| V3.1.1 | 2017-02 [MHz;

Part 1: Technical characteristics and methods of measurement

ETSI EN 300328 | V1.9.1 | 2015-02

Electromagnetic compatibility and Radio spectrum Matters (ERM); Wideband
transmission systems; Data transmission equipment operating in the 2,4 GHz
ISM band and using wide band modulation techniques; Harmonized EN
covering the essential requirements of article 3.2 of the R&TTE Directive

ETSI EN 300328 | V2.1.1 [ 2016-11

2014/53/EU

Wideband transmission systems; Data transmission equipment operating in the
2,4 GHz ISM band and using wide band modulation techniques; Harmonised
Standard covering the essential requirements of article 3.2 of Directive

ETSI EN 300440 | V2.1.1 | 2017-03

Short Range Devices (SRD); Radio equipment to be used in
the 1 GHz to 40 GHz frequency range; Harmonised Standard covering the
essential requirements of article 3.2 of Directive 2014/53/EU

ETSI EN 300 440-1| V1.5.1 | 2009-03

Electromagnetic compatibility and Radio spectrum Matters (ERM); Short range
devices; Radio equipment to be used in the 1 GHz to 40 GHz frequency range;
Part 1: Technical characteristics and test methods

ETSI EN 301 489-1| V1.9.2 | 2011-09

services;

Electromagnetic compatibility and Radio spectrum Matters (ERM);
ElectroMagnetic Compatibility (EMC) standard for radio equipment and

Part 1: Common technical requirements

ETSI EN 301 489-1| V2.1.1 | 2017-02

services;

ElectroMagnetic Compatibility (EMC) standard for radio equipment and

Part 1: Common technical requirements; Harmonised Standard covering the
essential requirements of article 3.1(b) of Directive 2014/53/EU and the
essential requirements of article 6 of Directive 2014/30/EU

ETSI EN 301 489-1| V2.2.0 | 2017-03

services;

ElectroMagnetic Compatibility (EMC) standard for radio equipment and

Part 1: Common technical requirements; Harmonised Standard covering the
essential requirements of article 3.1(b) of Directive 2014/53/EU and the
essential requirements of article 6 of Directive 2014/30/EU

ETSIEN 301549 | V1.1.1 | 2014-02

services in Europe

Accessibility requirements suitable for public procurement of ICT products and

ETSIEN 301549 | V1.1.2 [2015-04

services in Europe

Accessibility requirements suitable for public procurement of ICT products and

ETSIEN 301893 | V2.1.1 | 2017-05

article 3.2 of Directive 2014/53/EU

5 GHz RLAN; Harmonised Standard covering the essential requirements of

REE = Abril 2019



Conclusiones

El Marcado CE de un producto
cuando cumple con todas las Directi-
vas aplicables no es un nuevo proceso,
por lo que cumplir con los requisitos
de conformidad de la Directiva RED
debe ser habitual para la mayoria de
las empresas.

Ahora el término “Equipo de ra-
dio” es mucho mas amplio, cubriendo
todo tipo de productos: dispositivos
habilitados para 10T y la “Industria
4.0", dispositivos médicos de vigilan-
cia doméstica, sistemas de navegacion
o rastreo, dispositivos de control por
RF, por nombrar algunos. Todo dis-
positivo que use el espectro de radio
para comunicarse (aparte de los ele-
mentos especificamente excluidos en
la Directiva) estd dentro del alcance
de la legislacion y debe cumplir. La
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Directiva usa un lenguaje mas claro
para explicar las obligaciones de con-
formidad y desglosa las responsabili-
dades de las partes en la cadena de
suministro. Deja menos espacio para
una mala interpretacion y es mas ex-
plicita acerca de como la empresa se
comunica con sus clientes, la cadena
de suministro y las autoridades.
Cuando esté trabajando para lo-
grar la conformidad, recuerde que
es parte de un conjunto de Directivas
que forman la infraestructura de las
regulaciones de Marcado CE, por lo
que el trabajo de conformidad para
la Directiva RED no debe realizarse de
forma aislada. Dependiendo de las
caracteristicas del dispositivo, también
deberd ser conforme con la Directiva
de baja tensién (LVD), la de seguri-
dad del material segun la Directiva
de restriccion de sustancias peligrosas

e Directiva de Equipos Radioeléctricos RED, 2014/53/UE

*  Ministerio de Energia, Turismo y Agenda Digital,

por real decreto 188/2016"

(RoHS), la de compatibilidad elec-
tromagnética (CEM) y la de reciclaje
(WEEE).

Es importante recordar que la De-
claracién de Conformidad de la Direc-
tiva RED debe estar disponible en su
totalidad en una direccién web exacta
del fabricante, para que los usuarios
puedan encontrarla facilmente.

Unos consejos finales para todos
los fabricantes que deseen usar mo-
dulos de RF. Es recomendable leer con
atencion la Directiva RED para saber
en detalle como afecta a la confor-
midad de nuestro nuevo producto.
Si se desea usar mas de un mdédulo
de RF y no se domina el disefio de
RF, puede ser practico subcontratar
asesoramiento externo para evitar
problemas técnicos de CEM y proble-
mas de gestién en la aplicacién de la
Directiva RED.

“Directiva RED 2014/53/UE transpuesta a la legislacion espanola

e “Guide to the Radio Equipment Directive 2014/53/EU", version of 19 December 2018

e Keith Armstrong, “The new EMC, LVD and Radio Directives which came into force in 2016”, Cherry Clough, 2016
e Jan Coenraads, “Radio Equipment Directive — RED 2014/53/EU”, MRA Workshop March 2016

e Gian-Lluis Ribechini, “Si no sabes que existe la Directiva RED y comercializas productos de la Industria 4.0, tienes

un problema”, Compliance Técnico, noviembre 2018

e Gian-Lluis Ribechini, “¢Eres consciente de la sustancial subida de las multas por infracciones en la Ley de Industria?”,

Compliance Técnico, enero 2019

*  Normas ETSI para la Directiva RED : https://bit.ly/2ValZ3s
e Ley 9/2014, de 9 de mayo, General de Telecomunicaciones. BOE nim. 114, de 10 de mayo de 2014. Ultima mo-

dificacién: 7 de marzo de 2016
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